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 The development of wireless network has been made to replace wired network. 
Wireless network designed to broadcast their existance via beacon frames so that client 
can connect. Because of that wireless network has security problem. The students need 
for a guide that can help them to secure wireless network. 
 This thesis goal is to produce practical guidelines that will be used in the course 
of wireless network security. These practical guideliness that has been created consist 
of four guidelines i.e., introductions of wireless network, introduction and installation 
of remote access dial in user service (RADIUS), wireless security design using 
Protected Extensible Authentication Protocol (PEAP)  method, dan wireless network 
attack test using dictionary attack. These guidelines purpose is that students can secure 
wireless network. 
 This thesis consists the analysis of PEAP method design and testing with 
dictionary attack. Dictionary attack will success if the passpharase is on the dictionary. 
PEAP method secures client identity. If the identity of client is listed on the dictionary, 
the identity cannot be cracking because it has been protected by PEAP. 




















Perkembangan dari teknologi jaringan nirkabel memungkinkan melakukan 
komunikasi tanpa harus dibatasi dengan panjangnya kabel. Dalam proses 
komunikasinya, jaringan nirkabel terus-menerus melakukan broadcast data sehingga 
semua device yang mendukung jaringan nirkabel bisa menginterupsi proses komunikasi 
tersebut. Hal ini dapat menimbulkan masalah keamanan. Oleh karena itu dibutuhkan 
suatu pedoman yang akan membantu mahasiswa untuk mempelajari dan mengamankan 
jaringan nirkabel. 
Skripsi ini bertujuan untuk membuat pedoman praktikum yang akan digunakan 
pada matakuliah jaringan komputer. Pedoman praktikum yang telah dibuat terdiri dari 
4 pedoman yaitu pengenalan jaringan nirkabel, pengenalan dan instalasi Remote Access 
Dial In User Service (RADIUS), pembuatan sistem keamanan jaringan nirkabel dengan 
metode Protected extensible Authentication Protocol (PEAP), dan pengujian jaringan 
nirkabel dengan metode dictionary attack menggunakan aircrack-ng.  
Skripsi ini berisi mengenai analisa dari metode PEAP, mulai dari konfigurasi 
sampai dengan pengujian dengan menggunakan salah satu serangan pada jaringan 
nirkabel yaitu dictionary attack. Serangan dictionary attack dapat berhasil jika kata 
yang dicari ada di dalam kamus. Metode PEAP melindungi identitas klien sehingga 
walaupun identitas asli klien ada pada kamus, identitas klien tidak dapat dibaca karena 
identitas tersebut dilindungi oleh PEAP. 
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